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Laeringsmal

Trender og Cyber er en Kunne stille Forsta nar man
trusselbildet forretnings- noen spgrsmal bar hente
risiko | styret ekstern hjelp
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The Anxious Optimist
in the Corner Office

Cyber threats Populism

Over-regulation [ ] Over-regulation [ ]
Geopolitical uncertainty . Geopolitical uncertainty .
Terrorism . Cyber threats .
Speed of technological change [ ] Terrorism 9
Increasing tax burden . Climate change and environmental damage .
Availability of key skills . Availability of key skills .
Social instability . Speed of technological change .
Protectionism . Increasing tax burden .
o ®

Changing workforce demographics Protectionism



Trender

“By 2020, a Corporate “No-Cloud”
Policy Will Be as Rare as a “No-
Internet” Policy Is Today.”

Gartner

-
Internet

of
Things
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Eksempel: Software development life cycle (SDLC)

Equifax CEO steps down after massive data

FlenaHolodny | (%) 26 Sep 2017 3:06 PM

s

. TRT—Y ! R
as chairman of the board and CEO effective

Richard Smith will "retire"
September 26.
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Eksempel:

Oppkjgp

EUSINESS NEWS FEBERUARY 21, 2017 / 1:38 PM / 2 YEARZ AGO

Verizon, Yahoo agree to lowered $4.48
billion deal following cyber attacks

Anjali Athavaley, David Shepardson # MINREAD L f

(Reuters) - Verizon Communications Inc (VZ.N) said on Tuesday it would buy Yahoo
Inc’s YHOO.O core business for $4.48 billion, lowering its original offer by $350 million

in the wake of two massive cyber attacks at the internet company.

PwC Cyber Security




Eksempel: Sikkerhet og leverandgrer

PwC Cyber Security
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Styreleder Ann-Kristin Olsen i Helst @5t har tet styre til tner med solid erfaring som
helsebyrakrater. Foto: Onseien, Ole Gunnar

Nyheter Helse

Helse sor-ost bytter ut styreti
Sykehuspartner

Styret i Helse sar-@st har besluttet 4 skifte ut alle de eieroppnevnte
styremedlemmene i datterselskapet Sykehuspartner etter [T-skandalen.




Eksempel: Bortfall av IT farer til full stans

PwC Cyber Security

wm  Maersk /
';. @Maersk \ Follow

We can confirm that Maersk IT systems are
down across multiple sites and business
units. We are currently assessing the
situation.
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Eksempel: Gammeldags bedrageri i ny innpakking

! Betaling
’ Havard Abrahamsen
R
Fro "Havard Abrahamsen” <havard.abrahamsen&@no.pwe.coms
Please respond to "Havard Abrahamsen" <bj_account@my=elf com>
Histo Thiz mes=sage has been replied to.
Stine

Jeg trenger deg til & behandle en bankoverfering i dag. Hvor snart kan du f3 dette gjort?

hilsen

Hivard Abrahamsen
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Trusselaktgrer

pwc



Hvem star bak?

“She’s saying Russia, Russia, Russia. But | don't—maybe it was. | mean, it could be Russia, but it could also be China. It could also be lots of
other people. It also could be somebody sitting on their bed that weighs 400 pounds,” .. “You don’t know who broke into DNC.” Youtube

PWC 12


https://www.youtube.com/watch?v=XfVce4rELAY




DNB site down after cyber attack

White House says U.S. will retaliate against
Russia for hacking

5 NELSON




Anbefalinger
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Hva sier myndighetene

Sarbarhet

PwC

Risikovurderinger og god intern
kontroll er tydelige krav i dagens
personvernlov, og blir enda mer
aktuelle nar ny
personvernforordning trer i kraft
i mai 2018.

Bjorn Erik Thon -08.02.2017
Datatilsynet

Enhver utkontraktering,
herunder flytting til
skylgsninger vil kreve en god
risikovurdering som er
behandlet i styret far sgknad
sendes oss.

Olav Johannessen -03.02.2017
Finanstilsynet




Eksempel pa risikovurdering

Verdi:
e Hva er dine kronjuveler?
o Autocad filer

Trussel:
e  Bryr trusselaktgrene seg?
o Vet ikke?
Sarbarhet:

e Lett & fa et datavirus inn pa itsystemene

e Ansatte hos IT-leverandgr kan na dataene

e Ansatte hos oss sender ofte arbeid hjem pa sine private
hotmail adresser

Tiltak:
e  Kryptering av filer
Streng tilgangskontroll
@kt sikkerhet pa epost (sending og mottak)
Data loss prevention (alarm)
Airgap?

R&D Autocad tegninger

Torild Bugge, Ulstein Group
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Hva skal styret gjgre?

pwc



Styret og CEO er kulturbarere

John P Kotter

PwC
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Utfordringer

For & handtere den gkte risikoen knyttet
til cybersikkerhet ma virksomheten
veere i stand til a:

Bygge og
evaluere
eget forsvar

Navigere
blant
reguleringer
og krav

Diskusjon
Hvilke initiativ kan startes i dag for a
bygge disse kapabilitetene?

e N
H Kartlegge status og modenhet innen
h cybersikkerhet
\ J
e p
Identifisere risikoer som pavirker
Q virksomhetens evne til & oppna sine méal og
= lage en plan for & mitigere disse
\ J
( ___Identifisere tekniske s&rbarheter i systemer |
[/ som kan utnyttes av trusselaktarer, og bidra
’ til & utvikle kontroller og tekniske
\_ forsvarsmekanismer )
( Sette informasjonssikkerheten i system, )
skreddersydd til den enkelte virksomhet for
a ivareta det kontinuerlige
\ sikkerhetsarbeidet y
r
o o (ke bevisstheten blant ansatte slik at de er
’r‘n bedre rustet til & st imot moderne og
ad malrettede trusler.
\ y,




Kontrollspgrsmal til styret

PwC

Hva er virksomhetens mest verdifulle informasjonsaktiva (“kronjuvelene”)?

Hvordan kan virksomheten oppdage og forhindre at ugnskede fr tilgang til «kronjuvelene», og hva vil kreves for & redusere risikoen til et
akseptabelt niva?

Hvordan understatter cybersikkerhetsarbeidet virksomhetens overordnede mélsetninger?

Hvordan investerer virksomheten i forsvarsmekanismer som gjgr det vanskeligere for ugnskede & pévirke vare IT- og informasjonssystemer?
Hvem leder cybersikkerhetsarbeidet og hvordan synliggjeres ansvarsforholdet i virksomheten?

Hvordan handterer virksomheten cybersikkerhet i forbindelse med oppkjep, ekspansjon til nye markeder og produktlanseringer?
Hvordan méler virksomheten cybersikkerhetsarbeidet? Hvordan ligger virksomheten an sammenliknet med andre i samme bransje?

Hva kan virksomheten tjene pa & delta i informasjonsdelingsprogrammer med andre, relevante virksomheter og organisasjoner?
Hvordan monitorerer virksomheten gjeldende og kommende lovgivning og forskrifter som er relevant for cybersikkerhetsarbeidet?
Hvordan forholder virksomheten seg til forsikring mot datainnbrudd, og hva dekkes av eventuelle forsikringspoliser?

Hvordan vedlikeholder virksomheten kunnskapen til den enkelte medarbeideren om cybersikkerhet?

Hvordan sikres at virksomhetens IT-leverandgarer herunder skyleverandgrer ivaretar god nok sikkerhet?

Hvor ofte informeres ledelse og styre om tilstanden innen cybersikkerhet?

Styreboken 2018

https://www.pwc.no/no/publikasjoner/styreboken-2018.htmi
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Konklusjon

PwC Cyber Security

Alt blir avhengig av digital teknologi
Trusselbildet gker

Styrer ma styrke sin evne a overse cyber risiko
Styrer bar insistere pa at cyber security er en del

av forretnings diskusjonene, hvor de rette ledere
deltar

Governance Insights Center
Rick Oversight Series

How your board can be effective
in overseeing cyber risk

Companies are under constant attack, making it
critical that they get cybersecurity right.

in context for you and outline the top i
confronting companies and boards. And we identify
conerete steps for boards to up their game in thiz
complex area.

pwe
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https://www.pwc.com/us/en/services/governance-insights-center/library/risk-oversight-series/overseeing-cyber-risk.html



Sikkerhet pa privaten

pwc



Sikkerhet pa privaten?
|

Privat




Hjemmelekse

\J MESSAGES

220-00

G-315643 is your Google verification code.
Press for more

Updating System

tomatically fixing security issues
and installing latest features

2-faktor

Oppdatere
autentisering

systemer

PwC Cyber Security

Data
destruction

Exit plan

24



This publication has been prepared for general guidance on matters of interest only, and does not constitute professional advice. You should not act upon the information contained in this
publication without obtaining specific professional advice. No representation or warranty (express or implied) is given as to the accuracy or completeness of the information contained in this
publication, and, to the extent permitted by law, PwC AS, its members, employees and agents do not accept or assume any liability, responsibility or duty of care for any consequences of you or
anyone else acting, or refraining to act, in reliance on the information contained in this publication or for any decision based on it.

© 2017 PwC. All rights reserved. In this document, “PwC” refers to PricewaterhouseCoopers AS, which is a member firm of PricewaterhouseCoopers International Limited, each member firm of
which is a separate legal entity.
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